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摘  要：卫星网络中不同节点对于网络连通性及吞吐量的影响不同，为了避免卫星网络关键节点失效导致的网络通信失常现

象，可通过衡量卫星网络节点重要度提前进行网络规划。针对卫星网络信息异质的特点，定义卫星虚拟节点及虚拟子层，并

提出卫星多层异质信息关联网络模型，定义虚拟节点的归一化度数、归一化节点介数及虚拟节点关联因子，并通过所定义参

数提出网络节点重要度计算函数，可精准衡量卫星多层异质信息网络中的节点重要度。基于典型实例对网络连通度及吞吐量

指标进行分析，结果表明本文所提算法与经典图论算法相比，能够综合考虑数据信息对于网络节点重要度的影响，更精准描

述卫星多层异质信息网络的连通度指标。
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Abstract: In satellite network, different nodes have different effects on network connectivity and throughput. In order to avoid network 
communication disturbances caused by the failure of key nodes in the satellite network, network planning can be carried out in advance by 
measuring the importance of satellite network nodes. According to the characteristics of satellite network information heterogeneity, satellite 
virtual nodes and virtual sub-layers were defined, and the satellite multi-layer heterogeneous information correlation network model was 
proposed. The normalized degree, normalized node betweenness and virtual node correlation factor of virtual nodes were defi ned, and the 
network node importance calculation function was proposed through the defined parameters, which could accurately measured the node 
importance in the satellite multi-layer heterogeneous information network. Based on typical examples, the network connectivity and throughput 
indicators were analyzed. The results showed that the proposed algorithm was better than the classical graph theory algorithm, which could 
comprehensively considered the impact of data information on the importance of network nodes, and more accurately described the connectivity 
index of satellite multi-layer heterogeneous information networks.
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0 引言
卫星网络作为天基信息体系建设的主要组成部分，

其基于任务的信息互联互通能力至关重要，不仅需要网

络保持连通状态，而且需要承载任务的节点维持正常运

行，否则将影响到空间任务完成程度，甚至决定任务能

否成功完成。从信息连通的角度来看，由于卫星节点在

网络中的作用、地位、能力不同，不同星间链路所承担

的信息负载也不同，若卫星节点损坏或星间链路失效，
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可能导致网络连通性及网络吞吐量遭到不同程度的影

响，若网络关键节点遭到破坏，会对网络信息互联造成

极为严重的后果，甚至影响网络正常通信，继而影响整

体任务的完成，因此需要衡量网络节点关键度，提前识

别网络关键节点[1-3]。

目前所提出的节点重要度衡量方法，通常是针对网

络动态特性，基于图论方法，通过节点度、节点介数、

聚焦系数等图论参数[4-6]评价网络节点重要度；或针对异

构网络中节点功能及作用不同，在Ad Hoc网络或复杂网

络中，对节点和边赋予不同权值[7-10]，以及进行综合性评

价[11-12]。针对异质网络，参考文献[13-14]提出采用分层

或级联的方法进行关键节点识别；对于卫星网络或空间

信息网络，针对卫星网络拓扑所具有的时变特性，参考

文献[3, 15-17]提出相应算法，准确评估动态拓扑下的卫

星网络节点重要度及其对网络安全方面的影响；针对空

间复杂环境特征，参考文献[18-19]提出关键节点识别算

法。其中典型参考文献研究主要包括以下几种。

参考文献[13]提出异质网络模型，并针对该网络特

性，利用统计特征评估法，制定反映网络连通性与网络

脆弱性的可靠性指标，实现节点重要度评估和关键节点

的发现。

参考文献[14]针对工业复杂网络具有多异质节点与多

层网络互耦合性的问题，提出多层异质依存网络理论及

其关键节点辨识方法。

参考文献[15]针对卫星网络拓扑结构的时变特征，通

过构建时变拓扑图序列模型，以节点介数、节点紧密度

和节点距离的重要度贡献为度量参数，提出稳态卫星网

络节点重要度评估方法。

参考文献[18]基于时间片，并结合卫星的业务特点，

提出基于累积模式的动态空间信息网络关键节点分析方

法，该方法将不同时间片的节点强度进行累积，分析节

点重要度。

卫星网络中的信息类型主要包括卫星状态信息（相

对位置信息、三维姿态信息、相对运行速度、空间/时间/

频率同步信息等），控制信息（姿态、轨道轨位等）以

及大容量数据信息。其中星间链路需要通过状态信息、

控制信息来维持链路正常连接，数据信息是与具体空间

任务密切相关的[20]。卫星的状态信息、控制信息和数据

信息的产生、作用、传输路径均不同，为异质信息。

在基于任务的卫星信息网络中，一旦建立星间链

路，则必须进行卫星状态及控制信息交互，而根据具

体任务要求，只有在需要时才在链路上进行数据信息传

输。其中，卫星状态及控制信息影响网络的连通度，而

数据信息影响网络数据的吞吐量，因此，连接不同卫星

状态及控制信息和数据信息的同一个网络节点，对于网

络的连通度和吞吐量的影响程度不一定相同，若网络信

息层面的关键节点失效可能导致网络连通性受到严重破

坏，甚至网络信息无法互联互通；若网络数据层面的关

键节点失效可能导致网络吞吐量大幅降低，影响网络所

承载的任务正常运转。 

本文根据卫星异质信息网络的节点及链路特点，提

出一种卫星多层异质信息关联网络模型，针对该模型特

点，提出节点重要度衡量算法，综合考虑基于任务的数

据信息对卫星网络的影响，可准确计算卫星异质信息网

络中不同节点的重要程度。该算法可作为后续卫星网络

拓扑控制算法[21-24]及交换/路由算法[25-26]的输入条件，更

精准地规划卫星网络星间链路，提高网络性能。

1	 卫星多层异质信息关联网络模型
卫星信息网络包含两类异质信息：基础信息和数据

信息，这两类信息的产生、作用不同，传输路径不一定

相同，既有差异又有关联[20]。其中基础信息主要包括卫

星状态信息和控制信息，通常速率较低；数据信息与具

体的空间任务相关，通常速率较高。卫星网络中的信息

拓扑既受到网络物理拓扑制约，又受到空间任务数据传

输的约束，且信息具有异质特点，称为卫星异质信息网

络。本文从图论的角度将卫星节点视为卫星网络信息拓

扑图中的点，星间信息链路视为卫星网络信息拓扑图中

的边，双向信息链路为无向边，其网络拓扑示意如图1所

示，其中，黄色的边表示基础信息链路，蓝色的边表示

基础数据链路。

vj

vi

e'ij e''ij

图1　卫星异质信息网络拓扑示意

如图1所示的卫星异质信息网络可表示为：G(t)=(V(t), 
E(t))，其中V( t)={v1( t) , v2( t) ,…, vn( t)}，为节点集合，

E(t)={eij(t)}, 0＜i, j＜p，为边集合。n为网络节点个数，p
为网络链路个数。假设在t时刻，节点vi至vj(i,j∈N)之间存

在连通路径vie'ijvj和vie''ijvj，即同一对节点之间的链路传输

两类异质信息，称网络G(t)为一种卫星异质信息网络。

由于卫星异质信息网络中相同节点对之间可能有两

类异质信息互联，因此可将卫星实体节点抽象为两类虚

拟相连的节点：基础信息节点和数据信息节点，由同类
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节点相连分别构成基础信息网和数据信息网。

其中基础信息网由基础信息节点通过基础信息链路

连接，网络模型为G1(t)=(V '(t), E'(t))，V'(t)={v'1(t), v'2(t),…, 
v'n(t)}，E'(t)={e'ij(t)}, 0＜i, j＜p，n为基础信息网节点个

数，p为基础信息网中边的个数。

数 据 信 息 网 由 数 据 信 息 节 点 通 过 数 据 信 息 链 路

连接，网络模型为G2(t)=(V ' ' (t), E ' ' (t))，其中点集合为

V''(t)={v''1(t), v''2(t),…, v''n(t)}，边集合为E''(t)={e''ij(t)}, 0＜i, 
j＜q≤p，n为数据信息网节点个数，q为数据信息网中边

的个数。

卫星多层异质信息关联网络模型示意如图2所示。

v'j

v''j

v''i

e''ij

v'i

Gi
Gj

e'ij
虚拟子层：基础信息网

虚拟子层：
数据信息网

图2　卫星多层异质信息关联网络模型示意

2	 卫星异质信息网络节点重要度衡量算法
卫星网络具有动态时变特性，且卫星节点计算能力

与地面相比较弱，从网络的时效性来看，既需要算法能

精准衡量卫星网络节点重要度，又需要算法具有简单快

速的计算特点。因此，本文采用图论中最重要的节点重

要度和节点介数参数，对其进行归一化处理后作为卫星

单层网络中虚拟节点的重要度衡量标准，并定义子层之

间的重要度传递参数，提出卫星多层异质信息网络中节

点重要度的计算方法。其具体计算流程如图3所示。

卫星异质信息网络节点重要度衡量计算步骤如下。

（1）计算基础信息网G1( t)中各节点（如图2所示）

的归一化节点度K1i和节点介数D1i参数。

定义1：节点度为节点直接相连路径个数，其定义

如下

ki=∑j∈Gδij					           (1)

其中δ i j=
1，i到j有连接
0，i到j没有连接

。将其进行归一化处理，节点i

的度标记为

Ki=ki/∑ki					           (2)

度指标体现该节点与周围节点之间建立直接联系的

能力，但不能反映该节点的邻居节点的连边情况。

定义2：节点介数Di为网络中所有节点对的最短路径

中经过该节点的路径数据占最短路径总数的比例。通过计

算每个节点的介数值来反映其在网络中的地位，值越大，

说明有更多最短路径通过该节点。节点vi的介数即为Di

D
d i
di
ij

iji j V
�

� �� ( )

				       
(3)

其中，dij表示节点vi和节点vj之间的最短路径数目，若节

点vi和节点vj之间不存在路径，则dij→∞。dij(i)表示经过

节点vi的最短路径数目。节点介数在一定程度上反映了节

点的信息处理能力和信息的传递效率，可以用来度量该

节点对网络资源的控制能力。

（2）计算基础信息网G1(t)中每个虚拟节点的重要度。

定义3：基础信息网G1(t)中虚拟节点的重要度为该节

点归一化节点度K1i与节点介数D1i之积。

SINi=K1i×D1i				       (4)

（3）分别计算数据信息网中节点的归一化度K2i和节

点介数D2i参数，计算方法见式(2)和式(3)。

（4）计算图2中数据信息网G2(t)中每个虚拟节点的

重要度。

采用定义3方式，可得到数据信息网G2(t)中虚拟节点

的重要度

DINi=K2i×D2i				       (5)

（5）计算虚拟节点关联因子Gi。

定义4：由于基础信息网的边与网络中物理连接的边

相同，因此基础信息网的信息连接是多层网络的基础，

而数据信息网中的信息连接主要体现多层网络的数据吞

吐量，因此，将数据信息网中虚拟节点的重要度进行归

一化处理后，作为卫星异质网络节点重要度的一个衡量

因子，计算公式如下

Gi i

i
�
�

DIN

DIN 				       
(6)

（6）通过指标Gi将数据信息网中虚拟节点的重要度

传递给基础信息网中相应的虚拟节点，计算卫星异质网

络G(t)中节点的重要度。

定义5：定义卫星异质网络G(t)中节点的重要度SHN i

为每个卫星节点对应基础信息网虚拟节点重要度SIN i与

虚拟节点关联因子Gi相乘的积，再加上节点重要度SINi所

得到的和，计算公式如下

SHNi=(1+Gi)×SHNi				          (7)

定义5以卫星网络实际存在的物理链路为节点重要度

的主要衡量标准，以当前进行数据传输的链路所涉及的

节点作为节点重要度的辅助衡量标准，进行节点重要度

的综合测量，可以更精确地判断网络节点的重要度。
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开始

构建多层卫星异质信息网络关联模型

计算基础信息网中虚拟节点归一化度
和虚拟节点介数

计算基础信息网中
虚拟节点的重要度

计算数据信息网中
虚拟节点的重要度

计算虚拟节点关联因子

计算卫星异质网络中节点的重要度

结束

计算数据信息网中虚拟节点归一化度
和虚拟节点介数

图3　卫星多层异质信息网络节点重要度计算流程

3 实例计算及指标分析
3.1 实例计算

以某分布式遥感卫星网络为例，t时刻该网络星间信

息拓扑示意如图4所示。

首先将图4所示的卫星网络抽象为由两层相互关联的虚

拟节点连接的多层信息网络，建立卫星多层异质信息网络

关联模型GR(t)=(GR1(t), GR2(t))，其中虚拟子层基础信息网

模型GR1(t)=(V 'R(t), E'R(t))，V'R(t)={v'1(t), v'2(t),…, v'n(t)}，n
为网络节点个数，E'R(t)={e'ij(t)}, 0＜i, j＜p，p为基础信息

边个数；虚拟子层数据信息网模型GR2(t)=(V ''R(t), E''R(t))，

V ' 'R( t)={v ' '1( t) , v ' '2( t) ,…, v ' ' n( t)}，n为网络节点个数，

E''R(t)={e''ij(t)}, 0＜i, j＜q≤p，q为数据信息边个数。多层

异质信息关联模型连通图如图5所示。分别计算网络节点

A～H的相关参数。

（1）根据式(1)～式(3)分别计算基础信息层中虚拟节

点的归一化度K1i和虚拟节点介数D1i，具体见表1。

表1　基础信息层虚拟节点相关参数

 参数 A B C D E F G H

虚拟节点
归一化度K1i

1/5 1/10 1/10 3/20 1/10 1/10 3/20 1/10

虚拟节点介数D1i 15/30 11/30 10/30 12/30 8/30 11/30 12/30 7/30

（2）根据式(4)计算基础信息层中每个虚拟节点的重

要度SINi，具体见表2。

表2　基础信息层虚拟节点重要度

参数 A B C D E F G H

虚拟节点
重要度SINi

0.100 0.036 0.033 0.060 0.026 0.036 0.060 0.023

（3）根据式(1)～式(3)分别计算数据信息层中虚拟节

点归一化度K2i和虚拟节点介数D2i，具体见表3。

表3　数据信息层虚拟节点相关参数

 参数 A B C D E F G H

虚拟节点
归一化度K2i

2/8 1/8 0 0 0 1/8 3/8 1/8

虚拟节点介数D2i 7/10 3/10 0 0 0 4/10 9/10 4/10

（4）根据式(5)计算数据信息层中每个虚拟节点的重

要度DINi，具体见表4。

（5）根据式(6)计算不同节点虚拟节点关联因子，具

y

z

x

F

E

D
C

B

A

G

H

数据信息图注： 状态信息

（a）卫星网络物理连接示意 （b）卫星网络抽象拓扑示意

图4　某分布式遥感卫星网络在t时刻的星间信息拓扑示意

星间链路图注： 星地链路

G星

H星

B星

C星
D星

F星

E星

A星
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体见表5。

（6）根据式(7)计算卫星异质网络GR(t)中节点的重要

度SHNi，具体见表6。

表6　卫星异质网络节点重要度

 参数 A B C D E F G H

节点重要度
SHNi

0.126 9 0.038 0 0.033 0 0.060 0 0.026 0 0.038 7 0.091 1 0.024 7

3.2	 指标分析

（1）节点重要度评估

采用图论中经典的归一化度K i和虚拟节点介数D i算

法获得网络节点重要度（即SIN），采用本文所提方法获

得网络节点重要度（即SHN），将两类方法得到的节点

按照其重要度由大到小排序，具体见表7。

定义6（卫星异质网络连通度）：在一个具有N个点

的无向图G中，在去掉任意K-1（1≤K≤N）个顶点后，

所得的子图仍然连通，去掉K个顶点不连通，则称G是K连

通图，K称作图G的连通度，标记为K(G)。
K G Nc

i j ij( ) min
,

� � � 				      
 (8)

其中，Ncij为断开一对节点(i ,j)之间所有通路所需要去掉

的最少节点数。表8为分别删去网络Top3关键节点，两种

算法所对应的网络连通度。

表8　两类算法所对应的网络连通度评估结果

介数及度算法（SIN）
网络
连通度

本文方法（SHN）
网络
连通度

G（初始网络） 3 G（初始网络） 3

G1（删去节点A） 2 G1（删去节点A） 2

G2/G3
（删去节点D/删去节点G）

1/1
G2（删去节点G） 1

G3（删去节点D） 1

（2）网络吞吐量评估

定义7（卫星网络吞吐量）：通过计算卫星网络每两

个节点之间吞吐量之和来计算卫星网络的整网吞吐量，

Ntci为两节点之间的有效吞吐量，I为网络有效链路个数。

NTC Ntc�� ii

I
				       (9)

Ntc i=传输速率×编码方案，由于基础信息链路的数

据传输速率远小于数据信息链路的数据传输速率（前者

一般为kbit/s级别，后者一般为Mbit/s级别），本文主要

考虑数据信息链路的数据吞吐量，不考虑不同数据信息

链路吞吐量差异，将每一条数据信息链路上的数据吞吐

量记为UNtc，得到表9所示的网络吞吐量评估结果。

表9　网络吞吐量评估结果

介数及度算法（SIN）
网络
吞吐量

本文方法
（SHN）

网络
吞吐量

G（初始网络） 4UNtc G（初始网络） 4UNtc

G1（删去节点A） 2UNtc G1（删去节点A） 2UNtc

G2/G3
（删去节点D/删去节点G）

4UNtc/1UNtc

G2（删去节点G） 2UNtc

G3（删去节点D） 4UNtc

由表7可以看到，介数及度算法与本文方法重要度等

G(t)
e'FG

e''FG

F

E

G

A

A

D C

B

GF

E

H

B

CD

H

虚拟子层：数据信息层

虚拟子层：基础信息层

基础信息链路数据信息链路图注：

图5　多层异质信息关联模型连通图

表4　数据信息层虚拟节点重要度

 参数 A B C D E F G H

虚拟节点
重要度DINi

0.175 0 0.037 5 0 0 0 0.050 0 0.337 5 0.050 0

表5　虚拟节点关联因子

 参数 A B C D E F G H

虚拟节点
关联因子Gi

0.269 2 0.057 6 0 0 0 0.076 9 0.519 2 0.076 9

表7　两类算法节点重要度评估结果

节点重要度
排序

介数及度算法
（节点/重要度数值）

本文方法
（节点/重要度数值）

1 A（0.100 0） A（0.126 9）

2 D 、G（0.060 0） G（0.091 1）

3 - D（0.060 0）

4 B、 F（0.036 0） F（0.038 7）

5 - B（0.038 0）

6 C（0.033 0） C（0.033 0）

7 E（0.026 0） E（0.026 0）

8 H（0.023 0） H（0.024 7）
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级排序出现差异的节点为D、G、B、F，采用本文方法

得到的节点重要度更精确，避免了节点重要度相同的现

象。采用介数及度算法和本文方法得到的数值排前3的关

键节点分别为A、G、D，由表8可以看到，在分别删去网

络G、D节点后，两类算法的网络连通度相同，证明所得

到关键节点对于网络连通度的影响是一致的。由表9可以

看到，在采用本文方法进行计算后，网络中删去G节点后

的网络吞吐量小于删去D节点后的网络吞吐量，证明G节

点的重要度更高一些，而原有的介数及度算法并没有精

确区分（该算法中D、G节点重要度相同）。

4	 结束语
本文在衡量节点重要度时侧重于卫星异质节点之间

的数据传输影响，下一步可考虑进一步扩展异质节点内

涵，将本方法应用于异质节点之间的分布式计算以及能量

传输[27]等领域。
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